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DATABEHANDLERAFTALE

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik p databehandlerens behandling af personoplysninger.

Mellem
Leje Kommune
CVR: 29188548
Mgllebjergvej 4
4330 Hvalsg
Danmark
herefter bensevnt "Kommunen”
og
(INDSZT NAVN PA LEVERAND@R, CVR NR. OG ADRESSE)
herefter bensevnt "Databehandleren”
der hver iszer er en "Part” og sammen udger "Parterne”
er aftalt felgende standardkontraktsbestemmelser (herefter bensevnt "Bestemmelserne”)

med henblik pa at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets
fred og fysiske personers grundlaeggende rettigheder og frihedsrettigheder.

Standardkontraktsbestemmelser 2022



1. Indhold

IO S = <= T2 ] o1 PSR UTUSPOTPRR 3
2. Kommunens rettigheder 0g forpligtelSer..........ooo i 4
3. Databehandleren handler efter INSIUKS .........c.eoviiiiiiiiii e 4
o o g o] [To | =T PRSP PPRTTTN 4
5. BehandlingSSIKKEINE .........oiiiiiiiiii e bbb 4
6. Anvendelse af underdatabehandlere..............ccoooiiiiiiiiii e 5
7. Overfgrsel til tredjelande eller internationale organisationer ...........cccccceeiieeiiiieevicieeens 6
8. Bistand til den dataansVarlige..........c.ooio oo 7
9. Underretning om brud pa persondatasiKkerneden .............cccccoveeieeiicieciec i 8
10. Sletning og returnering af OPIYSNINGET ......coiiiiiiiiiiie e 8
11. Revision, herunder iNSPEKLION .........oiiiiiiiiie e 8
12. Parternes aftale om andre forhold ... 9
13. Ikrafttreeden 0g OPN@I........ccooo i 9
14. Kontaktpersoner hos den dataansvarlige og databehandleren..............ccccccooniiiiennnnnn. 10
Bilag A Oplysninger om behandlingen ............cooiiiiiiiiie i 11
Bilag B UnderdatabehandIEre ... 13
Bilag C Instruks vedrgrende behandling af personoplysninger............ccccoceeeniiieeeniineeen, 14
Bilag D Parternes regulering af andre forhold............ccccccoiiiiiii e, 21

Standardkontraktsbestemmelser 2022

Side 2 af 21



1. Preeambel

10.

11.

Bestemmelserne fastseetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af Kommunen.

Bestemmelserne er udformet med henblik pa parternes efterlevelse af artikel 28, stk.
3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (da-
tabeskyttelsesforordningen).

| forbindelse med aftale om levering af madservice til borgere i eget hjem (i det fal-
gende bensevnt Hovedaftalen) behandler databehandleren personoplysninger pa
vegne af Kommunen i overensstemmelse med Bestemmelserne.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til Bestemmelserne, og bilagene udggr en integreret del af Be-
stemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder Kommunens betingelser for databehandlerens brug af en anden
databehandler (underdatabehandler) og en liste over underdatabehandlere, som
Kommunen har godkendt brugen af pa tidspunktet for Bestemmelsernes ikrafttraeden.

Bilag C indeholder Kommunens instruks for sa vidt angar databehandlerens behand-
ling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som data-
behandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med data-
behandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Bestemmelserne frigar ikke databehandleren fra forpligtelser, som denne er palagt

efter Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og enhver anden lovgivning.
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2. Kommunens rettigheder og forpligtelser Side 4 af 21

1. Kommunen er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med Databeskyttelsesforordningen (se artikel 24), databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes® nationale ret og Bestemmel-
serne.

2. Kommunen har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med
hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Kommunen er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra Kommunen, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt. Denne instruks skal vaere specifice-
reti bilag A og C. Efterfglgende instruks kan ogsa gives af Kommunen, mens der sker
behandling af personoplysninger, men instruksen skal altid veere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med Bestemmelserne.

2. Databehandleren underretter omgaende Kommunen, hvis en instruks efter vedkom-
mendes mening er i strid med Databeskyttelsesforordningen eller databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

3. Databehandleren anses som selvsteendig dataansvarlig for en eventuel behandling,
som databehandleren foretager i strid med instruksen fra Kommunen.

4. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pd Kom-
munens vegne, til personer, som er underlagt databehandlerens instruktionsbefgjel-
ser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt, og kun i det nadvendige omfang. Listen af personer, som har faet tildelt
adgang, skal Igbende gennemgas. P4 baggrund af denne gennemgang kan adgan-
gen til personoplysninger lukkes, hvis adgangen ikke lseengere er ngdvendig, og per-
sonoplysningerne skal herefter ikke lsengere veere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra Kommunen kunne pavise, at de pageel-
dende personer, som er underlagt databehandlerens instruktionsbefgjelser, er under-
lagt ovennaevnte tavshedspligt.

5. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at Kommunen og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pageeldende behandlings karakter, omfang, sammenhaeng og formal samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og

1 Henvisninger til ‘'medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S medlemsstater”.
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frihedsrettigheder, gennemfarer passende tekniske og organisatoriske foranstaltnin- Side 5 af 21
ger for at sikre et beskyttelsesniveau, der passer til disse risici.

Kommunen skal vurdere risiciene for fysiske personers rettigheder og frihedsrettighe-
der som behandlingen udger og gennemfgre foranstaltninger for at imadega disse
risici. Afhaengig af deres relevans kan det omfatte:
a. Pseudonymisering og kryptering af personoplysninger.
b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer- og tjenester.
c. Evnetil rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse.
d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af be-
handlingssikkerhed.

2. Efter Databeskyttelsesforordningens artikel 32 skal databehandleren — uafheengigt af
Kommunen — ogsa vurdere risiciene for fysiske personers rettigheder som behandlin-
gen udger og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa
denne vurdering skal Kommunen stille den nadvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sddanne
risici.

3. Derudover skal databehandleren bistd Kommunen med vedkommendes overholdelse
af Kommunens forpligtelse efter Databeskyttelsesforordningens artikel 32, ved bl.a.
at stille den ngdvendige information til radighed for Kommunen vedrgrende de tekni-
ske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har
gennemfart i henhold til Databeskyttelsesforordningens artikel 32, og al anden infor-
mation, der er ngdvendig for Kommunens overholdelse af sin forpligtelse efter Data-
beskyttelsesforordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter Kommunens vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databe-
handleren allerede har gennemfart, skal Kommunen angive de yderligere foranstalt-
ninger, der skal gennemfgres, i Bilag C.

6. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i Databeskyttelses-
forordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en underdatabehandler.

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af Bestemmelserne uden forudgaende specifik skriftlig godkendelse fra Kommunen.

3. Databehandleren ma kun gare brug af underdatabehandlere med Kommunens forud-
gaende specifikke skriftige godkendelse. Databehandleren skal indgive anmodnin-
gen om en specifik godkendelse mindst 60 kalenderdage inden anvendelsen af den
pageeldende underdatabehandler. Listen over underdatabehandlere, som den data-
ansvarlige allerede har godkendt pa tidspunktet for Bestemmelsernes ikrafttraeden,
fremgar af Bilag B.

4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter pa vegne af Kommunen, skal databehandleren,
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gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlems- Side 6 af 21
staternes nationale ret, paleegge underdatabehandleren de samme databeskyttelses-

forpligtelser som dem, der fremgar af Bestemmelserne, hvorved der navnlig stilles de

forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og orga-

nisatoriske foranstaltninger pa en sadan made, at behandlingen overholder kravene i
Bestemmelserne og Databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter Bestemmelserne og Databe-
skyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter
Kommunens anmodning herom — i kopi til Kommunen, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af Bestemmel-
serne er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som
ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal
ikke sendes til Kommunen.

6. Databehandleren skali sin aftale med underdatabehandleren indfgje Kommunen som
begunstiget tredjemand i tilfaelde af databehandlerens konkurs, saledes at Kommu-
nen kan indtreede i databehandlerens rettigheder og ggre dem gaeldende over for
underdatabehandlere, som f.eks. ggr Kommunen i stand til at instruere underdatabe-
handleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for Kommunen for opfyldelsen af underdatabe-
handlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger af
Databeskyttelsesforordningen, herunder seerligt artikel 79 og 82, over for Kommunen
og databehandleren, herunder underdatabehandleren.

7. Overfagrsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra Kommunen og skal altid ske i overensstemmelse med Databeskyttelses-
forordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af Kommunen, kreeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er un-
derlagt, skal databehandleren underrette Kommunen om dette retlige krav inden be-
handling, medmindre den p&geeldende ret forbyder en sadan underretning af hensyn
til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra Kommunen kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:
a. Overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation.
b. Overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland.
c. Behandle personoplysningerne i et tredjeland.
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4. Kommunens instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, Side 7 af 21
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel
V, som overfarslen er baseret pa, skal angives i Bilag C.6.

5. Bestemmelserne skal ikke forveksles med standardkontraktsbestemmelser som om-
handlet i Databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og Bestemmel-
serne kan ikke udggare et grundlag for overfgrsel af personoplysninger som omhandlet
i Databeskyttelsesforordningens kapitel V.

8. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
Kommunen ved hjeelp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af Kommunens forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i Databeskyttelsesforordningens kapitel IlI.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd Kommunen i forbin-
delse med, at Kommunen skal sikre overholdelsen af:
a. Oplysningspligten ved indsamling af personoplysninger hos den registre-
rede.
b. Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede.
Indsigtsretten.
Retten til berigtigelse.
Retten til sletning (retten til at blive glemt”).
Retten til begreensning af behandling.
Underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling.
h. Retten til indsigelse
i. Retten til ikke at vaere genstand for en afgerelse, der alene er baseret pa
automatisk behandling, herunder profilering

@ o ao

2. | tilleeg til databehandlerens forpligtelse til at bistd Kommunen i henhold til Bestem-
melsernes 5.3., bistar databehandleren desuden, under hensyntagen til behandlin-
gens karakter og de oplysninger, der er tilgeengelige for databehandleren, Kommunen
med:

a. Kommunens forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det at anmelde brud p& person-
datasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmin-
dre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer
en risiko for fysiske personers rettigheder eller frinedsrettigheder.

b. Kommunens forpligtelse til uden ungdig forsinkelse at underrette den regi-
strerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. Kommunens forpligtelse til forud for behandlingen at foretage en analyse af
de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af person-
oplysninger (en konsekvensanalyse).

d. Kommunens forpligtelse til at hgre den kompetente tilsynsmyndighed, Data-
tilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende data-
beskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af foranstalt-
ninger truffet af den dataansvarlige for at begraense risikoen.
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3. Parterne skal i Bilag C angive de forngdne tekniske og organisatoriske foranstaltnin- Side 8 af 21
ger, hvormed databehandleren skal bistd Kommunen samt i hvilket omfang og ud-
straekning. Det geelder for de forpligtelser, der folger af Bestemmelsernes 8 og 9.

9. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse Kommunen efter at veere ble-
vet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til Kommunen skal om muligt ske senest 24 timer
efter, at databehandleren er blevet bekendt med bruddet, sddan at Kommunen kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, jf. Databeskyttelsesforordningens artikel
33.

3. | overensstemmelse med Bestemmelsernes 8.2.a skal databehandleren bistd Kom-
munen med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed,
Datatilsynet. Det betyder, at databehandleren skal bistd med at tilvejebringe neden-
stdende information, som ifglge Databeskyttelsesforordningens artikel 33, stk. 3, skal
fremgé af Kommunens anmeldelse af bruddet til den kompetente tilsynsmyndighed,
Datatilsynet:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. De sandsynlige konsekvenser af bruddet pa persondatasikkerheden
De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til Kommunen i dennes forpligtelse til at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet.

10. Sletning og returnering af oplysninger

1. Ved ophgr af tienesten vedrgrende behandling af personoplysninger er databehand-
leren forpligtet til at tilbagelevere alle de behandlede personoplysninger og til at
slette eksisterende kopier — herunder ogsa fra en eventuel backup — samt skriftligt
bekreefte over for Kommunen, at personoplysningerne er slettet, medmindre EU-ret-
ten eller national ret foreskriver opbevaring af personoplysningerne.

2. Databehandleren er forpligtet til at sikre, at eventuelle underdatabehandlere ligele-
des tilbageleverer alle de behandlede personoplysninger og sletter eksisterende ko-
piere heraf.

11. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af Databeskyttelsesforordningens artikel 28 og Bestemmelserne, til radighed for
Kommunen og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af Kommunen eller en anden revisor, som er bemyndiget af Kommunen.
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2. Procedurerne for Kommunens revisioner, herunder inspektioner, med databehandle- Side 9 af 21
ren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givning har adgang til Kommunens eller databehandlerens faciliteter, eller repraesen-
tanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fy-
siske faciliteter mod behgrig legitimation.

12. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa lzenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundleeggende rettigheder og frihedsrettigheder, som faglger af Databe-
skyttelsesforordningen.

13. Ikrafttreeden og ophar
1. Bestemmelserne traeder i kraft pa datoen for parternes underskrift heraf.

2. Parterne kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller uhen-
sigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, s laenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelsernes 10 og Bilag C.4, kan Bestemmelserne opsiges med
skriftligt varsel af Parter.

5. Underskrifter
P& vegne af Kommunen:

Navn: Mette Molin
Stilling: Chenterchef
E-mail: memol@lejre.dk
Dato:

Underskrift:

P& vegne af databehandleren:
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14. Kontaktpersoner hos den dataansvarlige og databehandleren Side 10 af 21

1. Parterne kan kontakte hinanden via fglgende kontaktpersoner.
Dataansvarlig (Systemansvarlig hos Lejre Kommune)

Navn: Belinda Villumsen
Stilling: Administrativ Assistent
Telefonnummer: 24615951

E-mail: bevil@lejre.dk

2. Parterne er forpligtet til Igbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.
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Bilag A Oplysninger om behandlingen

A.1. Formalet med behandlingen af personoplysningerne
Formalet med databehandlerens behandling af personoplysninger pa vegne af Kommunen er,

A.2. Karakteren af behandlingen
Databehandlerens behandling af personoplysninger pa vegne af Kommunen drejer sig pri-
maert om

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
A.3.1. Behandlingen omfatter nedenfor afkrydsede kategorier om de registrerede.

A.3.2. databehandlerens og eventuelle underdatabehandleres niveau for behandlingssikker-
hed bgr afspejle de behandlede personoplysningers falsomhed jf. Bilag C.2.

Helt konkret omfatter behandlingen falgende typer af almindelige personoplysninger:

[NB! Afkrydsningen SKAL uddybes med en angivelse af de specifikke typer af alminde-
lige personoplysninger, som behandlingen omfatter jf. ovenfor, idet en afkrydsning
alene ikke er tilstreekkelig i Datatilsynets optik]

Helt konkret omfatter behandlingen falgende typer af falsomme personoplysninger:
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[NB! Afkrydsningen SKAL uddybes med en angivelse af de specifikke typer af faglsomme
personoplysninger, som behandlingen omfatter jf. ovenfor, idet en afkrydsning alene
ikke er tilstreekkelig i Datatilsynets optik]

Helt konkret omfatter behandlingen fglgende typer af personoplysninger om straffedomme og
lovovertreedelser:

[NB! Afkrydsningen SKAL uddybes med en angivelse af de specifikke typer af person-
oplysninger om straffedomme og lovovertreedelser, som behandlingen omfatter jf.
ovenfor, idet en afkrydsning alene ikke er tilstraekkelig i Datatilsynets optik]

A.4. Behandlingen omfatter falgende kategorier af registrerede
Behandlingen omfatter nedenfor naevnte kategorier af registrerede.

o w>

A.5. Behandlingens varighed
A.5.1. Databehandlerens behandling af personoplysninger pa vegne af Kommunen kan pabe-
gyndes efter Bestemmelsers ikrafttreeden jf. Bestemmelsernes 13.1.

A.5.2. Varigheden af databehandlerens behandling af personoplysninger pa vegne af Kom-

munen er sa leenge denne er i besiddelse af personoplysningerne eller pd anden vis behandler
personoplysninger for Kommunen alt efter hvilket tidspunkt, der indtreeder senest.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere
B.1.1. Ved Bestemmelsernes ikrafttraeden har Kommunen godkendt brugen af fglgende un-
derdatabehandlere:

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING

B.1.2. Ved Bestemmelsernes ikrafttreeden har Kommunen godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. databehandleren ma ikke —
uden Kommunens forudgaende specifikke skriftlige godkendelse — gare brug af en underda-
tabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte, eller ggre brug af
en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

B.2.1. @nsker databehandleren at gare brug af en underdatabehandler til en anden behand-
lingsaktivitet end den beskrevne og aftalte, eller gare brug af en anden underdatabehandler
til denne behandlingsaktivitet, skal den dataansvarlige varsles skriftligt senest 60 dage far
underdatabehandleren pabegynder behandlingen.

B.2.2. Kommunen kan — ved skriftlig henvendelse til databehandleren senest 30 dage efter
dennes varsel for godkendelse af underdatabehandlere i henhold Bestemmelsernes B.2.1. —
modseette sig brugen af en underdatabehandler til en anden behandlingsaktivitet end den
beskrevne og/eller aftalte, og brugen af en anden underdatabehandler til denne behandlings-
aktivitet, hvis der foreligger en saglig begrundelse herfor.

Modseetter Kommunen sig brugen af en underdatabehandler til en anden behandlingsaktivi-
tet end den beskrevne og aftalte og/eller brugen af en anden underdatabehandler til denne
behandlingsaktivitet, ma behandlingen af personoplysninger hos den pagaeldende underda-
tabehandler ikke pabegyndes.
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C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af Kommunen sker ved, at da-

tabehandleren udfgrer fglgende:

Leverandgren far adgang til en del af kommunes omsorgssystem. Her varetages alt kontakt
mellem kommune og leverandgr, og leverandgren kan se og registrere personoplysninger
om borgeren i relation til leverancen og det aftalte kontraktgrundlag.

C.2. Behandlingssikkerhed

C.2.1. Sikkerhedsniveauet skal afspejle behandlingens karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder
og frihedsrettigheder.

C.2.1.1.

Leverandgren vil f& adgang til en del af kommunes omsorgssystem, hvor personoplysninger
fremgar og registreres. Der skal sdledes etableres et HAJT sikkerhedsniveau der, hvor de
folsomme personoplysninger behandles

C.2.2. Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret
det ngdvendige (og aftalte) sikkerhedsniveau.

C.2.3. Databehandleren skal dog — under alle omsteendigheder og som minimum — gennem-
fare fglgende foranstaltninger, som er aftalt med Kommunen.

Pseudonymisering og kryptering af personoplysninger
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der
sikrer, at personoplysningerne pseudonymiseres, herunder saerligt nar og hvis det ikke (laen-
gere) er ngdvendigt at kunne identificere de(n) registrerede.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-
gende:

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der
sikrer, at personoplysningerne krypteres, nar og hvis det er ngdvendigt, herunder seerligt i
forbindelse med transmission via abne netvaerk og/eller eksterne kommunikationsforbindelser
jf. ogsa nedenfor under ‘beskyttelse af personoplysninger ved transmission’.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-
gende:

Sikring af varierende fortrolighed, integritet, tilgeengelighed og robusthed af systemet
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Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der
sikrer, at en passende fortrolighed er allestedsveerende ved behandlingen af personoplys-
ningerne, herunder i forbindelse med systemadgang og fysisk adgang til lokationerne for be-
handlingen.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-

gende:

Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der
sikrer, at en passende integritet er allestedsvaerende ved behandlingen af personoplysnin-
gerne, herunder sikre personoplysningernes troveerdighed og korrekthed.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-

gende:

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der
sikrer en allestedsveerende tilgeengelighed af personoplysningerne, herunder ved fysiske og
tekniske haendelser jf. nedenfor om 'genoprettelse af personoplysningerne’.

Med henblik pd at opfylde ovennzevnte har databehandleren helt konkret gennemfgrt fal-

gende:

Genoprettelse af personoplysningerne

Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der
sikrer rettidig genoprettelse af tilgaengelighed til personoplysningerne i tilfeelde af fysiske haen-
delser (stremafbrydelse, brand, oversvemmelse, lynnedslag mv.) og/eller tekniske haendelser
(systemnedbrud DoS mv.), herunder i form af beredskabsplaner, procedurer mv.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-

gende:

Adgang til personoplysningerne via Internettet

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der
sikrer, at personoplysningerne beskyttes mod blandt andet uvedkommendes adgang og/eller
manipulation nar og hvis der er adgang til disse via Internettet jf. ogsa ovenfor under 'pseudo-
nymisering og kryptering’.
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Med henblik p& at opfylde ovennaevnte har databehandleren helt konkret gennemfart fal-
gende:

Beskyttelse af personoplysningerne under transmission
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der

sikrer, at personoplysningerne krypteres eller pd anden vis beskyttes mod blandt andet uved-
kommendes adgang og/eller manipulation nar og hvis disse transmitteres jf. ogsa ovenfor un-
der ’pseudonymisering og kryptering’.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-
gende:

Beskyttelse af personoplysningerne under opbevaring

Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der
sikrer personoplysningernes beskyttelse mod blandt andet uvedkommendes adgang og/eller
manipulation sa leenge de opbevares hos databehandleren.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-
gende:

Fysisk sikring af lokaliteter, hvor personoplysningerne behandles

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der
sikrer de fysiske lokaliteter, hvor personoplysningerne behandles, mod blandt andet uvedkom-
mende adgang og/eller manipulation.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-
gende:

Anvendelse af hjemme- og fiernarbejdspladser

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der
sikrer, at personoplysninger beskyttes mod blandt andet uvedkommende adgang og/eller ma-
nipulation, nar disse tilgas fra hjemme- og fiernarbejdspladser, og at der ved adgang til per-
sonoplysninger fra hjemme- og fjernarbejdspladser anvendes kryptering af kommunikations-
forbindelser samt autentifikation af personer, som far adgang.

Med henblik pa at opfylde ovennsevnte har databehandleren helt konkret gennemfart fal-
gende:
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Logning

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der
sikrer logning af al tilgang til personoplysningerne i et sadant omfang, at logoplysningerne til
enhver tid kan anvendes til at opklare, og i videst mulig forebygge uberettiget adgang til og
misbrug af personoplysningerne.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfgart fal-
gende:

Regelmaessig afprgvning, vurdering og evaluering af foranstaltninger til sikring af be-
handlingssikkerheden

Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der
sikrer regelmeessig afpr@vning, vurdering og evaluering af effektiviteten af foranstaltninger til
sikring af behandlingssikkerheden.

Med henblik pa at opfylde ovennzevnte har databehandleren helt konkret gennemfart fal-
gende:

C.3 Bistand til den dataansvarlige
C.3.1. databehandleren skal sa vidt muligt bistd Kommunen med falgende i overensstem-
melse med Bestemmelsernes 8 og 9:

Opfyldelse af Kommunens forpligtelser
Databehandleren skal p& opfordring fra Kommunen hjeelpe med at opfylde og efterleve dennes
forpligtelser, herunder i relation til falgende:
1. Den registreredes rettigheder, herunder blandt andet besvarelse af anmodninger om
indsigt, berigtigelse og sletning, jf. Databeskyttelsesforordningens kapitel 111.
2. Underretning af de registrerede ved brud pa persondatasikkerheden jf. Databeskyt-
telsesforordningens artikel 34.
3. Sikring af overholdelse af forpligtelserne i Databeskyttelsesforordningens artikel 32-
36 jf. artikel 28, stk. 3, litra f.

Brud pd persondatasikkerheden

Databehandleren skal ved brud pa persondatasikkerheden fremsende dokumentation for de
faktiske omstaendigheder herved, dets virkning og de trufne afhjeelpende foranstaltninger. Ind-
holdet af den fremsendte dokumentation skal veere sa fyldestgarende, at den om ngdvendigt
kan tjene som en anmeldelse til Datatilsynet og/eller underretning af den registrerede.
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Databehandleren skal — uden ungdig forsinkelse og om muligt senest 24 timer efter, at data-
behandleren er blevet bekendt med bruddet pa persondatasikkerheden — underrette Kommu-
nen herom _ séledes at Kommunen kan over-
holde sin forpligtelse til at anmelde det til Datatilsynet jf. Databeskyttelsesforordningens artikel
33.

C.3.2. databehandleren skal s& vidt det er muligt indrette tienesten vedrarende behandling af
personoplysninger (systemet) pa en sadan made, at Kommunen let kan efterleve sine forplig-
telser over for den registrerede.

Safremt det ikke er muligt at indrette tjenesten vedrgrende behandling af personoplysninger
(systemet) pa en sddan made, at Kommunen let kan efterleve sine forpligtelser over for den
registrerede, skal databehandleren bistd Kommunen hermed. En sadan bistand er uden om-
kostninger for Kommunen.

C.3.3. databehandleren har i gvrigt de forpligtelser, der fglger af Databeskyttelsesforordningen
og @vrig relevant lovgivning pa omradet. Disse forpligtelser forbliver hos databehandleren, og
skal opfyldes uden omkostninger fra Kommunen.

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
tilbagelevere og slette alle de behandlede personoplysninger i overensstemmelse med Be-
stemmelse 10.1, medmindre Kommunen — efter underskriften af disse Bestemmelser — har
aendret sit oprindelige valg. Saddanne aendringer skal vaere dokumenteret og opbevares skrift-
ligt, herunder elektronisk, i tilknytning til Bestemmelserne.

C.5 Lokalitet for behandlingen
C..5.1. Lokaliteten for databehandlerens behandlingen af de af Bestemmelserne omfattede
personoplysninger er fglgende:

C.5.2. Lokaliteten for de péa tidspunktet for Bestemmelsernes ikrafttraeden godkendte under-
databehandleres behandling af de i Bestemmelserne omfattede personoplysninger falger af
Bestemmelsernes B.1.1.

C.5.3. Z£ndring af lokaliteten for databehandlerens savel som de af Kommunen til enhver tid
godkendte underdatabehandleres behandling af de i Bestemmelserne omfattede personop-
lysninger forudsaetter Kommunens forudgéende skriftlige godkendelse.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
C.6.1. Databehandleren ma ikke overfgre Kommunens personoplysninger til tredjelande.

C.6.2. Hvis Kommunen ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke

berettiget til, inden for rammerne af disse Bestemmelser, at foretage sadanne overfarsler.

C.7 Procedurer for Kommunens revisioner, herunder inspektioner, med behandlingen
af personoplysninger, som er overladt til databehandleren
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C.7.1. Databehandleren skal arligt indhente en revisionserkleering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af Databeskyttelsesforordningen, databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmel-
ser.

C.7.2. Revisionserkleeringen fremsendes uden vederlag og uden ungdig forsinkelse til Kom-
munen til orientering. Kommunen er berettiget til at anfaegte rammerne for og/eller metoden i
revisionserklaeringen, og kan i sadanne tilfeelde anmode om en ny og for Kommunen veder-
lagsfri revisionserkleering under andre rammer og/eller under anvendelse af en anden metode.

C.7.3. Baseret pa resultatet af revisionserklaeringen er Kommunen berettiget til at anmode om
en gennemfgrsel af yderligere (kontrol)foranstaltninger med henblik pa at sikre overholdelsen
af Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret og disse Bestemmelser.

C.7.4. Kommunen eller en repraesentant for Kommunen har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren fore-
tager behandling af Kommunens personoplysninger, herunder fysiske lokaliteter og systemer,
der benyttes til eller i forbindelse med behandlingen. Saddanne inspektioner gennemfgres, nar
Kommunen finder det ngdvendigt.

C.7.5. Eventuelle udgifter i forbindelse med en sadan inspektion afholdes af Kommunen. Da-
tabehandleren er dog forpligtet til at afseette de ngdvendige ressourcer (hovedsageligt den
ngdvendige tid), der er ngdvendig for, at inspektionen kan gennemfgres.

C.7.6. Foretager Datatilsynet tilsyn med databehandleren pa eget initiativ afholdes alle udgif-
ter i forbindelse hermed af databehandleren.

[Valg 2 (MELLEM eller LAVT sikkerhedsniveau)]

C.7.1. Databehandleren skal arligt indsende et tilsynsskema og en kontrolattest vedrarende
dennes overholdelse af Databeskyttelsesforordningen, databeskyttelsesbestemmelser i an-
den EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

C.7.2.Tilsynsskema og kontrolattest fremsendes uden vederlag og ungdig forsinkelse til Kom-
munen til orientering.

C.7.3. Baseret pa resultaterne af tilsynsskemaet og kontrolattesten er Kommunen berettiget
til at anmode om gennemfarelse af yderligere (kontrol)foranstaltninger med henblik pa at
sikre overholdelsen af Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

C.7.4. Kommunen eller en repraesentant for Kommunen har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren fore-
tager behandling af Kommunens personoplysninger, herunder fysiske lokaliteter og syste-
mer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner gennemfg-
res, nar Kommunen finder det ngdvendigt.

C.7.5. Eventuelle udgifter i forbindelse med en sadan inspektion afholdes af Kommunen. Da-
tabehandleren er dog forpligtet til at afsaette de ngdvendige ressourcer (hovedsageligt den
ngdvendige tid), der er ngdvendig for, at inspektionen kan gennemfares.

C.7.6. Foretager Datatilsynet tilsyn med databehandleren pa eget initiativ afholdes alle udgif-
ter i forbindelse hermed af databehandleren.

Standardkontraktsbestemmelser 2022

Side 19 af 21



C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

C.8.1. Databehandleren skal arligt indhente en revisionserkleering fra en uafhaengig tredjepart
vedrgrende underdatabehandlerens overholdelse af Databeskyttelsesforordningen, databe-
skyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestem-
melser.

C.8.2. Revisionserkleeringen fremsendes uden vederlag og uden ungdig forsinkelse til Kom-
munen til orientering. Kommunen er berettiget til at anfaegte rammerne for og/eller metoden i
revisionserklaeringen, og kan i sadanne tilfeelde anmode om en ny og for Kommunen veder-
lagsfri revisionserkleering under andre rammer og/eller under anvendelse af en anden metode.

C.8.3. Baseret pa resultatet af revisionserklaeringen er Kommunen berettiget til at anmode om
en gennemfgrsel af yderligere (kontrol)foranstaltninger med henblik pa at sikre overholdelsen
af Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret og disse Bestemmelser.

C.8.4. Databehandleren eller en repreaesentant for databehandleren har herudover adgang til
at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdata-
behandleren foretager behandling af Kommunens personoplysninger, herunder fysiske loka-
liteter og systemer, der benyttes til eller i forbindelse med behandlingen. S&ddanne inspektio-
ner gennemfares, nar databehandleren eller Kommunen finder det ngdvendigt.

C.8.5. Dokumentation for sddanne inspektioner af underdatabehandleren fremsendes til
Kommunen uden ungdig forsinkelse.

C.8.6. Kommunen kan anfeegte rammerne og/eller metoden for den gennemfgrte inspektion,
og kan i sdanne tilfeelde anmode om gennemfersel af en ny og for Kommunen vederlagsfri
inspektion under andre rammer og/eller anvendelse af en anden metode.

C.8.7. Kommunen kan — hvis det af denne vurderes ngdvendigt — veelge at initiere og del-
tage i en inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis Kommunen vur-
derer, at databehandlerens inspektion hos underdatabehandleren ikke har givet Kommunen
tilstraekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker | overensstem-
melse med Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret el-
ler medlemsstaternes nationale ret og disse Bestemmelser.

C.8.8. Kommunens eventuelle deltagelse i en inspektion hos underdatabehandleren aendrer
ikke ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens
overholdelse af Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret og disse Bestemmelser.

C.8.9. Eventuelle udgifter i forbindelse med inspektioner, herunder inspektioner i forbindelse
med tilsyn gennemfgrt af Datatilsynet pa eget initiativ — af underdatabehandleren er et mel-
lemveerende mellem databehandleren og underdatabehandleren uagtet Kommunens eventu-
elle deltagelse heri.
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Bilag D

Side 21 af 21

Parternes regulering af andre forhold

1. Misligholdelse og tvister

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Som misligholdelse anses enhver tilsideseettelse af parternes forpligtelser i henhold
til Bestemmelserne.

Dersom en Part gentagne gange g@r sig skyldig i misligholdelse jf. pkt. 1.1. vil dette
veere at betragte som veesentlig misligholdelse.

Parterne er ansvarlige efter dansk rets almindelige regler om misligholdelse, herun-
der om afhjeelpning og ophaevelse ved veesentlig misligholdelse.

Misligholder en Part en forpligtelse i henhold til Bestemmelserne, skal den anden
Part, uden ugrundet ophold, ved skriftlig erkleering fastseette en efter karakteren af
misligholdelsen rimelig frist, inden for hvilken misligholdelsen skal bringes til ophgar.

Bestar Partens misligholdelse fortsat efter udlgbet af den fastsatte tidsfrist jf. punkt
1.4., vil dette veere at betragte som vaesentlig misligholdelse.

Parterne kan ikke anses for ansvarlig over for hinanden for sa vidt angéar forhold,
som ligger uden for deres kontrol, og som de ikke ved databehandleraftalens indga-
else burde have taget i betragtning, og ej heller burde have undgaet eller overvun-
det (force majeure).

Paberabelse af force majeure forudseetter, at Parten opfylder fglgende betingelser:
e Parten skal, uden ugrundet ophold efter konstateringen af force majeure-
situationen, skriftligt informere den anden Part om grundlaget herfor, varig-
heden heraf, hvis muligt, samt hvilke forholdsregler pageeldende har truffet
for at bringe force majeure-situationen til ophgar.

e Parten skal over for den anden Part, uopfordret skriftligt dokumentere, at en
forsinkelse skyldes force majeure.

Databehandleren er ikke berettiget til at tilbageholde Kommunens personoplysninger
i tilfeelde af dennes misligholdelse af Hovedaftalen.

2. Erstatning og forsikring

1.1. Parterne er i det hele erstatningspligtige i henhold til dansk rets til enhver tid gael-

dende almindelige regler herom.

1.2. Parterne er egenhaendigt forpligtet til, og ansvarlige for at tegne eventuelle forsikrin-

ger, som er ngdvendige for pageeldendes opfyldelse af forpligtelserne i henhold til
Bestemmelserne.
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